Administration
Linux avancee







Recap’

 |nstaller une distribution

e Le gestionnaire de paquet

e Notions de réseau

« Notion de chiffrement

o Administrer a distance avec SSH
o Gérer des services

e Notions de sécurité

e Installer un serveur web
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Recap’

(tentative de représentation)
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1. Deployer une
app PHP/Mysdgl



1. Déployer une app PHP/Mysql

e Jusqu'ici : des pages statiques !
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1. Déployer une app PHP/Mysql

Comment creer des pages "dynamiques”, par exemple :

e espaces utilisateurs (mur facebook, compte amazon)
e compte genere via des données variables (cours de bourse, ...)
e ... OU stockéees dans des bases de donnée (liste d'éléves d'une université...)

"Bricolage" : cron job qui rafraichit la page toutes les minutes
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1. Déployer une app PHP/Mysql

Methode géeneérale | versatile | "moderne™

» Reverse-proxy (c.f. )
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1. Déployer une app PHP/Mysql

Historiquement / classiquement : PHP

e Le serveur web transmet la requéte a un programme / daemon PHP
(Basé sur FastCGl, pas exactement un reverse-proxy)

PHP interpréte le code et genere la réponse

.. et renvoie la réponse a nginx qui la renvoie au client

PHP est la "Gateway" dans le contexte de Nginx
o c.f. 502 Bad Gateway, et 504 Gateway Timeout
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1. Déployer une app PHP/Mysql
et aussi : MySQL

« MySQL est classiguement utilise pour gérer des bases de données

Les données sont structurées de facon cohérente pour étre accedees de maniere
efficace

Interface avec PHP qui peut venir piocher dyaniguement des données
PHP / L'app met ensuite en forme ces données pour générer la page

N.B. : MariaDB est un fork du MySQL originel
Alternatives a MySQL/MariaDB : PostgreSQL
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1. Déployer une app PHP/Mysql

Nextcloud

oQo
(lextcloud
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1. Déployer une app PHP/Mysql

Nextcloud

e Un logiciel libre, auto-nébergeable

» Stockage et synchronisation de fichiers sur un serveur
o (similaire a Google Drive, Dropbox, )

e Base sur PHP / MySQL

e Et aussi : calendrier, contacts, et pleins de modules variés
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1. Déployer une app PHP/Mysql

Nextcloud

-wma.r

ynh-dev

212561893_mp4_h264_aac_hd_1

Shared with others
212561893_mp4_h264_aac_hd_1.m3u8

Shared bv link

Settings getlrc
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1. Déployer une app PHP/Mysql

Nextcloud : procédure d'installation

e Télécharger (et décompresser) les sources
(Configurer PHP)

Créer une base de donnée MySQL
Configurer Nginx

Configurer I'application

Tester et valider
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1.5. Investiguer et
reparer des
problemes




1.5. Investiguer et reparer des problemes

Méthode générale

Comprendre gue le deboggage fait partie du job !
Etre attentif, méthodique

Chercher et consulter les logs...
o ... etlire les messages attentivement !

Comparer les messages a ce gque l'on vient de faire, identifier a quel niveau se situe
le probleme ...

Chercher des infos sur Internet ...
o avec des mots clefs approprié
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1.5. Investiguer et reparer des problemes
Methode génerale

Malheureusement ...

e Logs pas forcement trouvable (ou alors messages abscons)
« Demande un peu d'expérience pour savoir quoi / ou chercher ...
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1.5. Investiguer et reparer des problemes

Sources d'information

Savoir lire des posts sur Stack Overflow et ses dérives :

« Stack Overflow (développement / programmation)
e Super User (administration systeme géneraliste / amateur)
e Server Fault (contexte pro., e.g. maintenance de serveur)
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2 - Introduction aux LXC

Jusqu'ici : machines virtuelle

e Une machine entiere simulée dans une autre machine

e Bonne isolation

e Ressources "garanties", allouées explicitement a la VM

e "Lourd" en terme de taille (plusieurs Go) et performances
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2 - Introduction aux LXC

Généralités sur la conteneurisation

La conteneurisation permet :

de créer des systemes isolés, similaire a des VM

mais qui partagent un kernel commun ... !

(et potentiellement des fichiers commun)

= systeme leger (taille et perf), déployable rapidement, "jetable"
(mais : ressources partagées, non garanties)
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App 3

Bins/Lib Bins/Lib Bins/Lib

Bins/Lib Bins/Lib Bins/Lib

Container Engine

OS

B

Infrastructure Infrastructure

Machine Virtualization Containers
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2 - Introduction aux LXC

Généralités sur les LXC

e Technologie de conteneurisation de Linux
o (c.f. fonctionnalité du kernel, les cgroups)

e Relativement récent !
o V1.0 date de début 2014 !

o V3.0 cette année
o A lintérieur : un mini-systéme complet
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2 - Introduction aux LXC
"Vanilla" LXC

apt install Uxcye SRk lelgReCEeInlnEIlesY L XC-<stuff>
LXD !

e "Hyperviseur" pour gerer des LXC

e UX bien meilleure (commande B4R dIifed (et non 1)

» Développé par Canonical (c.f. Ubuntu)
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Usage:
Ixc [command]

Available Commands:
config Manage container and server configuration options
delete Delete containers and snapshots
exec Execute commands in containers
file Manage files in containers
image Manage images
info Show container or server information

launch Create and start containers from images
list List containers

snapshot Create container snapshots

start Start containers

stop Stop containers




2 - Introduction aux LXC
Creer un LXC (1/2)

 De nombreuse images de systeme disponible

lxc image list images:

alpine/3.8
archlinux 137.20MB
centos/7/ 83.47MB
debian/10 122 .36MB
fedora/28 60.40MB
gentoo 242 .96MB

ubuntu/18.10 124 .88MB
e I +--mm - - - +




2 - Introduction aux LXC
Creer un LXC (2/2)

$ Lxc launch images:debian/stretch testl
Creating testl

Starting testl
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2 - Introduction aux LXC
Interagir avec un LXC (1/2)

$ Lxc exec textl -- ps -ef --forest

UID PID CMD

root 103 ps -ef --forest

root 1 /sbin/init

root 32 /lib/systemd/systemd-journald
systemd+ 39 /lib/systemd/systemd-networkd

root 53 /lib/systemd/systemd-logind
message+ 55 /usr/bin/dbus-daemon --system
root 80 /sbin/dhclient -4 -v -pf /run/
systemd+ 94 /lib/systemd/systemd-resolved
root 95 /sbin/agetty --noclear --keep-

38/83



2 - Introduction aux LXC
Interagir avec un LXC (2/2)

root@scw-32c380:~$% lxc exec stretchl -- /bin/bash
root@stretchl:~$%

root@scw-32c380:~% Lxc console stretchl

To detach from the console, press: <ctrl>+a ¢

Debian GNU/Linux 9 stretchl console

stretchl login:
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2 - Introduction aux LXC
| can haz internetz ?

e Les LXC sont sur un réseau local, via |B4d«1g®)

$ Ixc list

| saperlipopette | RUNNING |
| veganaise | RUNNING |

| vinaigrette | STOPPED |
I L e R I I -
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2 - Introduction aux LXC
Push [ pull files

$ lxc file <fichier> <machine>/<destination>

$ lxc file <machine>/<fichier> <destination>

Exemples :

$ lxc file template.html testl/var/www

$ lxc file testl/var/log/auth.log testl.auth.log
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2 - Introduction aux LXC

Snapshots

e |l est possible de sauvegarder I'etat d'un LXC pour le restaurer plus tard
e (ACHTUNG : Le LXC doit étre a l'arrét )

$ Ixc snapshot <container> <nom du snapshot>
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3 - Introduction a
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3 - Introduction a YunoHost

Un outil pour démocratiser lI'auto-hébergement

e héberger ses propres services
 réduire la barriere techniqgue (et le colt en temps)

Contextes . domestique, associatif, PME
Supports : Carte ARM, vieux laptop, VPS, ...
Déploiement d'outils "classiques" :

e synchronisation de fichier, de contacts, de calendrier
e blog, lecteur RSS, mail, messagerie instantannée

e tableau de tache, ERP, ...
¢ .7
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3 - Introduction a YunoHost

D'un point de vue pratique

e gain de temps et d'énergie (déploiement et maintenance)
e principes de base de securité déja implemente
e garder le contrble de ses données

D'un point de vue pédagogique

e écosysteme "complet" : apps, mail, LDAP, IM, ..
e perspectives d'automatisation
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3 - Introduction a YunoHost

Aspect historique

e kload découvre I'adminsys et se rends compte que c'est galere
» Volonté de simplifier / automatiser
e Script qui font ce gu'un adminsys aurait fait "a la main”
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3 - Introduction a YunoHost

YuNoHost

. 2 Administration en CLI ou via une gentille interface web

. Basé sur Debian

« W Installation d'applications en quelques clics

. @ @ Multi-domaines et intégration HTTPS (Let's Encrypt)

o £ [ Multi-utilisateurs avec portail "Single Sign On"

e % ™ stack mail complete + messagerie instantannée XMPP
. © sécurité (fail2ban, firewall)

« & Systéme de sauvegardes
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3 - Introduction a YunoHost

Multi-domaines

» Votre serveur peut héberger plusieurs domaines

M EIEYM jean-dupont.com
] curling.alsace

« |l est ensuite possible d'avoir des mails et des apps sur ces domaines

« En HTTPS ! (Certificats Let's Encrypt en quelgues clics)
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Kanboard
Kanboard is a simple visual
task board web application

22 August 2018 - X jibec

phpMyAdmin

Manage MySQL databases over
the web

38 October 2018 - & julien

Nextcloud

Access & share your files,
calendars, contacts, mail &
more from any device, on your
terms

£5 28 September 2018- & -

@code [WDoc BEALEEN

Piwigo

photo gallery

315 September 20158 - & JimboJoe

@code [Wpoc BEALEE

3 - Introduction a YunoHost
Applications

OpenSondage

OpenSondage is an online
service for planning an
appointment or making a
decision quickly and easily. No

1 September 2018 - & Ijf

@code [WDoc BE ALEEU

Rainloop

Lightweight multi-account
webmail

317 January 2018 - & scith, Djip00
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3 - Introduction a YunoHost

O Info

ID  zerobin
Description A minimalist, opensource online pastebin where the server has zero
knowledge of pasted data
Multi instance Yes

= Install

Label for Zerobin

Zerobin

Choose a domain for Zerobin
dismorphia.info

Example: domain.org

Choose a path for Zerobin
fzerobin

Example: /zerobin

IRy unohost app install zerobin 51/83



3 - Introduction a YunoHost

Applications

L'installation fait "ce que vous auriez fait a la main"

Une application peut étre privée (reservée a certains utilisateurs)
Integre aussi la mise a jour et les backups

~20 apps officielles, ~100+ communautaires
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3 - Introduction a YunoHost

Utilisateurs

o Multi-utilisateurs, "les vrais gens de la vraie vie"

L o] g =T MU RSPV IV @\ TolS (e lo | (SRS o [ M@l a Wl (Vo t re . domaine. t1d/yunohost/sso)

e lIs ont automatiquement une adresse mail (et un compte XMPP)
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3 - Introduction a YunoHost

G ininlEEllelil(votre.domaine. t1d/yunohost/admin)
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Ingénierie d'infrastructure

Problématiques qui émergent lorsque
I'infrastructure ou le nombre d'user grandi

e Haute disponibilité
 Redondance, sauvegarde

e Quel bottleneck (goulot d'étranglement)
o Storage I/O ? (interactions avec le stockage)

o Requests I/O ? (gestion des demandes)
o Computing power ? (gestion des calculs)
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Ingénierie d'infrastructure

Storage engineering

e Lorsque le besoin grandit : nécessité de séparer la partie OS/application de la partie
stockage

 Exemples de technique:
o NAS

o SAN
o RAID
o Tiering

o [}
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Ingénierie d'infrastructure
Storage engineering : NAS

 NAS (network attached storage)

Un (unique?) périphérique branché au réseau dont la fonction est de s'occuper de la
partie stockage des données

Le NAS s'occupe de la partie systeme de fichier
Plusieurs OSs peuvent se connecter sur ce stockage et interagir avec
EX. : un espace de partage de documents dans une entreprise
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Ingénierie d'infrastructure
Storage engineering : NAS
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Ingénierie d'infrastructure
Storage engineering : SAN

e SAN (storage area network)
Un réseau de peripheriques de stockage

... connectes sur les machines pour faire "comme si" les disques etaient branches
directement sur la machine

Acces au niveau "block" : c'est a la machine de gérer l'aspect systeme de fichier
Performance + redondance
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Ingénierie d'infrastructure

Storage engineering : SAN

Windows
Server

# e
L -
# -
e -
v e
v -
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& -~
A >
A e
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@ -

Disk Array

| | ".,~ —y

b | S
b A LUNs

| — L

Arrayl  Array2 Array3

Raid5s Raid5s Raid10
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Ingénierie d'infrastructure
Storage engineering : SAN
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Ingénierie d'infrastructure
Storage engineering : RAID

 RAID (Redudant Array of Inexpensive Disks)

e Un ensemble d'architecture de stockage pour geérer la redondance, disponibilité,
performance, ou capacité

e Géré au niveau software ou hardware

e On parle de "grappe" de disque




Ingénierie d'infrastructure
Storage engineering : RAID

e RAID O (striping) :
o les morceaux d'un fichier sont repartis entre les disques

o pas d'augmentation de redondance, mais augmentation de la performance
» (lecture/écriture sur plusieurs disques en parallele)

67 /83



Ingénierie d'infrastructure
Storage engineering : RAID

 RAID 1 (mirror) :
o copie des donnees sur chaque disques (bottleneck = slowest drive)

o lecture sur n'importe lequel des disques
o ajouter un disque augmente la redondance mais pas la capacité
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Ingénierie d'infrastructure
Storage engineering : RAID

e RAID 10 (1+0) : stripping + mirroring
o nécessite au moins 4 disques

o performance + redondance
o jusqu'a 50% de perte de disque (tant qu'un disque + son miroir n'est pas perdu)
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Ingénierie d'infrastructure
Storage engineering : RAID

« RAID 5:
o necessite au moins 3 disques

o information repartie entre les disques
o tradeoff capacité/redondance : une seule perte de disque tolérée
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Ingénierie d'infrastructure
Storage engineering : RAID

e RAID 6 :
o nécessite au moins 4 disques

o information repartie entre les disques
o tradeoff capacité/redondance : jusqu'a deux pertes de disque tolerée
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Ingénierie d'infrastructure
Storage engineering : tiering

» Optimiser la disponibilité des données et leur colt de stockage, en fonction de la

demande
[E- O

Tier1 Tier 2 Tier3 Tier N

.-.-’@-’.

Cold
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THE STORAGE MEDIA HIERARCHY

High performance, high
endurance, high cost, low Volatile Memory (DRAM)

scalability, volatile

High performance, high , )
endurance, high cost, medium Persistent Memory (3D-Xpoint, MRAM)

scalability

BYTE ADDRESSABLE

Good performance, variable

endurance, medium cost, high Solid State Media (S5Ds)
scalability

Average performance, high

endurance, low cost, high Latency in !11il!ise:nnd5, Mechanical Media (HDDs)
scalability capacity in TB

BLOCK ADDRESSABLE

Poor performance, high

endurance, low cost, high Latency in sgmnds,
scalability capacity in TB

Sequential Media (Tape)




Ingénierie d'infrastructure

Traffic engineering

e Lorsque le nombre d'user grandit : besoin d'optimiser le traitement des requétes

 Exemple de quelques techniques:
o caching, zipping
o load balancing
o DNS round robin

o CDN
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Ingénierie d'infrastructure

Traffic engineering : caching, compression

e Caching

o par ex. coté client: le navigateur garde en mémoire certaine image pour ne pas
les re-demander a chaque requéte

« Compression (e.g. avec gzip)

o compression des données statiques textuels (Faul. , , n)
o gain en debit
o (attention, implications de sécu non triviale, c.f. )
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https://en.wikipedia.org/wiki/BREACH

Ingénierie d'infrastructure

Traffic engineering : load balancing

e Peut avoir lieu au niveau software, ou bien niveau hardware (équipement déedie)
e Le daemon principal réparti le traitement des requétes entre des workers
e Beaucoups de serveurs logiciels integrent cette fonctionnalité (, , ..)
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Ingénierie d'infrastructure

Traffic engineering : DNS round robin

« |l s'agit d'une autre technique de load balancing
e Associer plusieurs IP ( record) a un nom de domaine

e Lors de la résolution du nom de domaine, un enregistrement est choisi aléatoirement
(round robin)
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Ingénierie d'infrastructure
Traffic engineering : CDN

CDN (Content Delivery Network)

Sorte d'opérateur "haut-niveau" (couche 5+) qui proposent comme service une haute
dispo pour certains fichiers web (e.g. ) ou contenus multimédias (e.g. video)

Répartition de serveurs geographiquement dans des "points de présence" (PoP)
Réponse du DNS en fonction de la proximité géographigue

Interfacage privilégié avec les opérateurs réseaux directement dans les datacenter /
IXP

Typiquement appligué au web mais pas seulement (par ex. mirroir des depots
debian)
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Ingénierie d'infrastructure

Traffic engineering : CDN
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Ingénierie d'infrastructure
Anything As A Service

» Un des fondement du cloud : I'abstraction de l'infrastructure, de la plateforme et des
applications
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Ingénierie d'infrastructure

Infrastructure Platform Software

On-Premises , X i
as a Service as a Service as a Service
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Ingénierie d'infrastructure
Anything As A Service

e N.B. : Sur les plateformes d'laaS, on peut non seulement louer des machines, mais
aussi des services comme : stockage additionels, load balancer, firewall, ...

82 /83



{ Tradition \
On-Premises
(legacy)
Conversation
Friends
Beer
Pizza
Fire

Oven

Electric / Gas

f »

-
v P
—_—

i

S

/;nfrastructure as a\

Service
(laaS)

Conversation

Friends

Beer

Pizza

Fire

Oven

Electric / Gas

&
&
\
\
A

[:].

http:iwww paulkerrison.co.uk

/ N

Containers as a
Service
(CaaS)

Conversation
Friends
Beer
Pizza
Fire
Oven

Electric / Gas

@ N

Platform as a
Service
(PaaS)

Conversation
Friends

Beer

Fire
Oven

Electric /| Gas

¢ Pizza as a Service 2.0

« N

Function as a
Service
(FaaS)

Conversation
Friends

Beer

Fire
Oven

Electric / Gas

]

Software
Servi
(Saa

Convers

Frien

Mﬂ

Electric




